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A. Einleitung

Seit den Terroranschldgen am 11. September 2001 wurden in
Deutschland die Sicherheitsbefugnisse des Staates auf gesetzlicher
Grundlage ausgebaut. Den Ermittlungsbehdérden wurden viele neue
Eingriffsbefugnisse wie beispielsweise die Vorratsdatenspeicherung,
der Grolle Lauschangriff oder die Online-Durchsuchung gewdéhrt.
Diese Mallnahmen, die mit der neuen terroristischen Bedrohungslage
begriindet wurden, setzen zumeist weit im Vorfeld von Straftaten an
und werden heimlich durchgefiihrt. Sie konnen daher den einzelnen
Biirger trotz rechtskonformem Verhalten treffen.'

Aufgrund der Eingriffstiefe und der heftigen gesellschaftlichen
Diskussion wurde bei vielen dieser Gesetze das BVerfG angerufen.
Dieses hatte nun iiber die VerfassungsmaBigkeit der Manahmen zu
entscheiden und sollte damit auch eine Balance zwischen Freiheit und
Sicherheit des Einzelnen im Rahmen des Grundgesetzes finden. Mit
der Entscheidung iiber die Online-Durchsuchung schuf es dabei ein
neues Grundrecht, welches die Vertraulichkeit und Integritdt
informationstechnischer Systeme gewahrleisten solle.

Diese Seminararbeit geht der Frage nach, inwieweit ein neues
Grundrecht zum Schutz informationstechnischer Systeme notwendig
ist oder ob vielmehr nicht die bisherigen Grundrechte den Schutz
gewadhrleisten. Hierzu wird das neue Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme mit
seinen Hintergriinden, der Herleitung, sowie des Schutzbereiches
vorgestellt. Anschliefend werden die Grundrechte diskutiert, die
ebenfalls einen Losungsansatz bieten konnten und sowohl vom
BVerfG in seinem Urteil sowie dem Schrifttum diskutiert wurden. Im
Anschluss wird eine zweite Frage aufgeworfen: Hat das Gericht nicht
iber seine judikativen Befugnisse hinaus gehandelt? Darauf folgt ein

Gesamtergebnis.

1 Holzner, Online-Durchsuchung, 2009, S. 1 (Die Online-Durchsuchung:
Entwicklung eines neuen Grundrechts).



B. Grundrecht auf Gewdhrleistung der
Vertraulichkeit und Integritat

informationstechnischer Systeme

I. Ausgangslage

Am 15. Dezember 1983 fillte das BVerfG sein beriihmtes
Volkszihlungsurteil> und erschuf dabei das ,Grundrecht auf
informationelle Selbstbestimmung®“ als Unterfall des allgemeinen
Personlichkeitsrechtes (Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG).? Das
Grundrecht sichert die Entscheidungsfreiheit des Einzelnen, wann und
in welchem Umfang personliche Lebenssachverhalte offenbart werden
diirfen.* Die Informationstechnologie stand zu dieser Zeit noch in den
Anfangen. Preiswerte Systeme kamen erst langsam auf den Markt.
Entwicklungen wie USB-Sticks, die eine Fiille von Daten fassen
konnen, oder Smartphones die eine mobile Nutzung vernetzter
Computer ermdglichen, waren nicht absehbar. Vielmehr stand damals
die Gefdhrdung der Freiheit der Biirger durch staatliche
Datenverarbeitung im Vordergrund.

Ein Vierteljahrhundert spéter sind diese technischen Entwicklungen
langst Realitdt geworden. Die Leistungsfahigkeit der Gerédte hat aber
auch  andere Folgen. Die  steigende  Verbreitung von
Verschliisselungstechnik lasst klassische Ermittlungsansdtze an ihre
Grenzen stoflen. Sowohl die internetbasierte Kommunikation, als auch
Daten die beispielsweise auf einer Festplatte lagern, konnen
verschliisselt und dadurch von den Strafverfolgungsbehérden nicht
abgehort bzw. eingesehen werden.®

Eine Moglichkeit, dennoch an die Daten zu gelangen, besteht darin,
sie vor der Verschliisselung bzw. nach der Entschliisselung auf dem

jeweiligen informationstechnischen System (heimlich) mitzulesen.’”

BVerfGE 65, 1 (1).

Peilert, in Menzel, BVerfGE 65, 1 — Volkszdhlung, 344 (345 f.).
Hoffmann-Riem, JZ 2008, 1009 (1010).

Hoffmann-Riem, JZ 2008, 1009 (1009).

Schréder / Schréder, Online-Durchsuchung, 2008, S. 1 f. (Die Online-
Durchsuchung - Rechtliche Grundlagen, Technik, Medienecho).

7 Sachs / Krings, JuS 2008, 481 (482).
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Fir diesen Vorgang hat sich der Begriff Online-Durchsuchung
etabliert.®

Mit Beschluss des BGH vom 31.1.2007 kann eine Online-
Durchsuchung nur auf gesetzlicher Grundlage durchgefiihrt werden.’
Das nordrhein-westfdlische Verfassungsschutzgesetz regelte als erste
Norm die heimliche Online-Durchsuchung.”’ Das BVerfG erklirte
infolge einer Verfassungsbeschwerde am 27.2.2008" den § 5 Abs. 2
Nr. 11 VSG NRW fiir nichtig,'> welcher das heimliche Beobachten
und Aufkldren des Internets sowie einen heimlichen Zugriff auf
informationstechnische Systeme regelte. Dabei entwickelte es das
,Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt
informationstechnischer Systeme®, welches eine Auspragung des
allgemeinen Personlichkeitsrechts (Art. 2 Abs. 1 iVm. Art. 1 Abs. 1
GG) darstellt und eine Schutzliicke fiillen solle.”® Aufgrund des
sperrigen Namens wird das Grundrecht auch als Computergrund-
recht'* oder IT-Grundrecht' bezeichnet.

Die Entscheidung ist damit nicht nur fiir die verfassungsmaRige
Normierung einer Online-Durchsuchung und weiterer informations-
technischer UberwachungsmaBnahmen, sondern fiir den staatlichen
Umgang mit Informationstechnik im Allgemeinen, relevant.'®

Das Ergebnis der Verfassungsbeschwerde war weithin erwartet
worden, jedoch sorgte die Begriindung unter Erschaffung eines neuen

Grundrechtes allgemein fiir Uberraschung.”” Offen bleibt daher die

8 BVerfGE 120, 274 (277); Schréder / Schrédder, Online-Durchsuchung, 2008, S.
86 (Die Online-Durchsuchung - Rechtliche Grundlagen, Technik, Medienecho).

9 BGH 31.1.2007 — StB 18/06 -, NJW 2007, 930 ff.

10 BVerfGE 120, 274 (278); Drallé, IT-Grundrecht, 2010, S. 1 f. (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme).

11 BVerfGE 120, 274 (274).

12 BVerfGE 120, 274 (275).

13 BVerfGE 120, 274 (274).

14 Lepsius, in: Roggan, 21 (21); Schréder / Schréder, Online-Durchsuchung, 2008,
S. 102 (Die Online-Durchsuchung - Rechtliche Grundlagen, Technik,
Medienecho).

15 Hoffmann-Riem, JZ 2008, 1009 (1014); Schréder / Schrdder, Online-
Durchsuchung, 2008, S. 102 (Die Online-Durchsuchung - Rechtliche
Grundlagen, Technik, Medienecho).

16 Drallé, IT-Grundrecht, 2010, S. 3 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme).

17 Kutscha, NJW 2008, 1042 (1042); Lepsius, in: Roggan, 21 (22).



Frage, ob das BVerfG die Problematik auch ohne Schaffung des neuen
Grundrechts hétte losen konnen, welches im Folgenden iiber die
Analyse der Schutzliicke und Debatte anderer Grundrechte, welche

diese moglicherweise fiillen kénnen, geschehen soll.

I1. Herleitung

In seinem Urteil zur Online-Durchsuchung vom 27.2.2008 stellt das
BVerfG eine Verletzung des Allgemeinen Personlichkeitsrechts in der
besonderen und mit dieser Entscheidung eingefiihrten Ausprdagung als
,Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme* fest.'®

Das Allgemeine Personlichkeitsrecht wurde 1969 durch das BVerfG
aus Art. 2 Abs. 1 iVm. Art. 1 Abs.1 GG abgeleitet™ und zielt auf den
Schutz der Identitit des einzelnen Menschen® in allen
Lebensbereichen?'. Es ist dabei relativ offen gehalten und kann somit
neuen Gefihrdungen begegnen.” Es bedarf dabei Konkretisierungen
die den Personlichkeitsschutz den Entwicklungen anpassen.*

Die Notwendigkeit der neuen Ausprdgung wird dabei mit der
zunehmenden  Verbreitung informationsverarbeitender = Systeme
begriindet. Diese drangen immer tiefer in das Leben der Menschen ein
und erldngen dabei eine immense Bedeutung fiir die Entfaltung der
Personlichkeit.** Aufgrund der Bedeutung und Méoglichkeiten dieser
ubiquitdren  Informationstechnik  ergebe sich  ein  starker
Personlichkeitsbezug.” In der Literatur wird von ,ausgelagertem
Gehirn“ gesprochen.”® Schon allein durch die Nutzung der Gerite
wiirden Funktionsdaten des Systems erhoben in welchen sich die

Nutzung widerspiegle.”’

18 BVerfGE 120, 274 (302).

19 BVerfGE 120, 274 (302).

20 BVerfGE 27, 1 (6).

21 Michael / Morlok, Grundrechte, 2010, Rdnr. 417.

22 Epping / Lenz / Leydecker, Grundrechte, 2010, Rdnr. 619.

23 Hoffmann-Riem, JZ 2008, 1009 (1009 f.).

24 BVerfGE 120, 274 (303 f.).

25 BVerfGE 120, 274 (305).

26 Hoffmann-Riem, JZ 2008, 1009 (1012).

27 BVerfGE 120, 274 (305); Drallé, IT-Grundrecht, 2010, S. 40 (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer



Aus den vielféltigen Daten konnen weitreichende Riickschliisse auf
Verhalten und Eigenschaften des Nutzers gezogen werden - bis hin zu
einer Profilbildung. Gleichzeitig sei der Schutz der Daten sowie die
Wahrnehmung eines Eingriffes durch den Nutzer mit erheblichem
Aufwand und Schwierigkeiten verbunden, weshalb er auf das System
vertrauen konnen miisse.”

Aus der Bedeutung und Gefdhrdung folgert das BVerfG ein
erhebliches grundrechtliches Schutzbediirfnis.”® Dieses kénne durch
die anderen Grundrechte nicht gewéhrleistet werden. Die Schutzliicke
miisse daher mit dem Grundrecht auf Gewdhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme gefiillt
werden.”® Das neue Grundrecht sei subsididr zu verwenden und trete
hinter den spezielleren Grundrechten sowie den anderen
Ausprdagungen des Allgemeinen Personlichkeitsrechtes zuriick. Im
Speziellen wird hier die informationelle Selbstbestimmung sowie Art.

10 Abs. 1 GG und Art. 13 Abs. 1 GG genannt.*

II1. Schutzumfang

1. Gegenstand

Schutzgegenstand sind informationstechnische Gerite®, , die allein
oder in ihren technischen Vernetzungen personenbezogene Daten des
Betroffenen in einem Umfang und in einer Vielfalt enthalten kénnen,
dass ein Zugriff auf das System es ermdoglicht, einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder
gar ein aussagekriftiges Bild der Personlichkeit zu erhalten“®. Das
Gericht nennt den Zugriff auf Personalcomputer, aber auch
Mobiltelefone oder elektronische Terminkalender, ,,die iiber einen

grolen Funktionsumfang verfiigen und personenbezogene Daten

Systeme).

28 BVerfGE 120, 274 (305 f.).

29 BVerfGE 120, 274 (306).

30 BVerfGE 120, 274 (306).

31 BVerfGE 120, 274 (302).

32 Informationstechnisches System wird vom BVerfG nicht definiert. Es ist von
einer weiten Definition auszugehen, da das Grundrecht ansonsten nicht fiir die
Weiterentwicklung der Informationstechnik geriistet ware.

33 BVerfGE 120, 274 (314).



vielfiltiger Art erfassen und speichern kénnen“*, Der Nutzer muss
dabei das System als eigenes selbstbestimmt nutzen.* Gerite die nur

einen punktuellen Bezug haben scheiden aus.*

2. Umfang

Geschiitzt wird die Vertraulichkeit und Integritit der vom
Schutzbereich erfassten Systeme.?” Der Nutzer muss davon ausgehen
konnen, dass seine auf dem informationstechnischen System erfassten
Daten vertraulich bleiben.*®

Der Schutz der Integritét setzt hingegen nicht bei den Daten, sondern
auf Systemebene und somit schon vor der Datenerhebung an.* Einen
Eingriff stellt ein Zugriff auf das System dar, in dessen Folge
,Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden kénnen“.*

Allerdings hat das BVerfG in seiner Entscheidung zur Online-
Durchsuchung die ebenfalls gepriifte Kontodatenabfrage durch den
Verfassungsschutz nicht an dem neuen IT-Grundrecht gemessen,
obwohl der Schutzbereich durch die digitale Verwaltung der

Bankdaten mithilfe informationstechnischer Systeme eréffnet gewesen

wire,*!

34 BVerfGE 120, 274 (314).

35 BVerfGE 120, 274 (315); Drallé, 1T-Grundrecht, 2010, S. 32 ff. (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme).

36 BVerfGE 120, 274 (313).

37 BVerfGE 120, 274 (314).

38 BVerfGE 120, 274 (314); Drallé, 1T-Grundrecht, 2010, S. 38 ff. (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme).

39 Drallé, IT-Grundrecht, 2010, S. 55 ff. (Das Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme).

40 BVerfGE 120, 274 (314).

41 BVerfGE 120, 274 (346 ff.).



C. Schutzliicke

I. Schutz durch andere Grundrechte

1. Brief-, Post- und Fernmeldegeheimnis Art. 10 Abs. 1 GG

Art. 10 Abs. 1 GG schiitzt die Telekommunikationsinhalte und
-umstinde unabhéngig von deren Ubermittlungsart. Nach Abschluss
des Kommunikationsvorganges entfillt der Schutz.*

Der Schutzbereich von Art. 10 Abs. 1 GG sei daher von einer Online-
Durchsuchung nicht betroffen, so das BVerfG in seiner Entscheidung.
Das Gericht nennt zwei Beispiele: Zum Einen umfasse der Schutz
nicht ,die nach Abschluss eines Kommunikationsvorgangs im
Herrschaftsbereich eines Kommunikationsteilnehmers gespeicherten
Inhalte und Umstdnde der Telekommunikation, soweit dieser eigene
Schutzvorkehrungen gegen den heimlichen Datenzugriff treffen
kann.“* Zum Anderen bestehe ein Schutz ,,ebenfalls nicht, wenn eine
staatliche Stelle die Nutzung eines informationstechnischen Systems
als solche tiiberwacht oder die Speichermedien des Systems
durchsucht.“** Es verbleibe eine Schutzliicke die durch das neue
Grundrecht zu fiillen sei.*

Bei der sogenannten ,Quellen-Telekommunikationsiiberwachung®
(Quellen-TKU), bei welcher die Technik der Online-Durchsuchung
genutzt wird um die laufende Telekommunikation zu {iberwachen, sei
hingegen Art. 10 Abs. 1 GG einschldgig. Das BVerfG sieht einen
qualitativen Unterschied zur herkémmlichen Telekommunikations-
iiberwachung, da bei der Quellen-TKU immer die Gefahr bestehe,
dass auch andere Daten {ibertragen werden, beldsst es aber bei der
Forderung nach ,technische[n] Vorkehrungen und rechtliche[n]
Vorgaben“.*

Britz sieht hier die Gefahr, dass durch die subsididre Anwendung der

speziellere Art. 10 Abs. 1 GG im Falle einer Quellen-TKU niedrigere

42 BVerfGE 120, 274 (307 f.); 115, 166 (183 ff.); Pieroth / Schlink, Grundrechte.
26. Auflage 2010, Rdnr. 837 f. (Grundrechte — Staatsrecht II).

43 BVerfGE 120, 274 (307 £.).

44 BVerfGE 120, 274 (308).

45 BVerfGE 120, 274 (308).

46 BVerfGE 120, 274 (308).
Hoffmann-Riem, JZ 2008, 1009 (1022) zieht Schutzmoglichkeiten in Zweifel.



Anforderungen  stelle.  Dies sei aufgrund der  hohen
Personlichkeitsrelevanz durch die Moglichkeit einer
Dateniibertragung auflerhalb des Kommunikationsverhéltnisses
widerspriichlich.” Drallé und Britz nennen die Méglichkeit einer
Kombination der beiden Grundrechte bzw. einer
Schutzbereichiibertragung.*

In der Literatur sind keine durchgreifenden Bedenken hinsichtlich der
Abgrenzung zu Art. 10 Abs. 1 GG durch das BVerfG feststellbar.*
Vereinzelt wird die Moglichkeit aufgeworfen die nach Abschluss der
Telekommunikation vorhandenen Daten mit in den Schutzbereich von
Art. 10 Abs. 1 GG zu rechnen.” Lepsius zieht den Vergleich zu
Standortdaten im Mobilfunk. Diese seien ebenso durch Art. 10 Abs. 1
GG geschiitzt. Eine Ausweitung auf Telekommunikationsdaten sei
somit denkbar.>'

Es wird zudem auf den Widerspruch seitens des BVerfG verwiesen®,
welches die Daten im Herrschaftsbereich des Nutzer einerseits als von
ihm zu schiitzen deklariert®, anderseits aber gerade diese
Schutzméglichkeit im Zuge der Begriindung des IT-Grundrechts als

nicht gegeben> ansieht.

47 Britz, DOV 2008, 411 (414 £.).

48 Britz, DOV 2008, 411 (415); Drallé, IT-Grundrecht, 2010, S. 55 ff. (Das
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritdt
informationstechnischer Systeme).

49 Zustimmend: Britz, DOV 2008, 411 (413); Drallé, IT-Grundrecht, 2010, S. 47 ff.
(Das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritéat
informationstechnischer Systeme); Eifert, NVwZ 2008, 521 (521); Erd, KJ 2008,
118 (124); Gudermann, Online-Durchsuchung, 2010, S. 84 ff. (Online-
Durchsuchung im Lichte des Verfassungsrechts — Die Zuléssigkeit eines
informationstechnologischen Instruments moderner Sicherheitspolitik); Hdrtel,
NdsVBI 2008, 276 (278); Herrmann, IT-Grundrecht, 2010, S. 48 (Das
Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme — Entstehung und Perspektiven); Hoffmann-
Riem, JZ 2008, 1009 (1021 {.); Homig, JURA 2009, 207 (207 f.); Hornung, CR
2008, 299 (300 f.); Lepsius, in: Roggan, 21 (26 ff.); Lorenz, in: Scholz / Lorenz /
Pestalozza / Kloepfer / Jarras / Degenhart / Lepsius, 17 (22); Rux, JZ 2007, 285
(292); Sachs / Krings, JuS 2008, 481 (483).

Ablehnend: Kutscha, LKV 2008, 481 (485).

50 Drallé, IT-Grundrecht, 2010, S. 55 ff. (Das Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme); Lepsius, in:
Roggan, 21 (28).

51 Kutscha, LKV 2008, 481 (485); Lepsius, in: Roggan, 21 (28).

52 Drallé, IT-Grundrecht, 2010, S. 49 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme).

53 BVerfGE 120, 274 (307 f.).

54 BVerfGE 120, 274 (306).



2. Unverletzlichkeit der Wohnung Art. 13 Abs. 1 GG
a) Unverletzlichkeit der Wohnung

Art. 13 Abs. 1 GG schiitzt die rdumliche Privatsphire®. Ein Eingriff
besteht, wenn in die Wohnung eingedrungen oder mit technischen
Hilfsmitteln Einblick in die Wohnung genommen wird.>

Nach dem BVerfG sei Art. 13 Abs. 1 GG einschldgig, wenn in die
Wohnung eingedrungen wird, um Verdnderungen an einem
informationstechnischen System vorzunehmen, aber auch, wenn
mithilfe von Kamera oder Mikrofon eines informationstechnischen
Systems bestimmte Vorgdnge innerhalb einer Wohnung iiberwacht
werden.”” Die Online-Durchsuchung falle allerdings nicht in den
Schutzbereich, selbst wenn sich das informationstechnische Gerit in
einer Wohnung befinde. Der Eingriff konne unabhdngig vom Standort
erfolgen; ein raumbezogener Schutz sei daher nicht in der Lage der
spezifischen Gefihrdung zu begegnen.*®

Ein erheblicher Teil der Lehre folgt® dem BVerfG in seiner
Argumentation und erkldart den Art. 13 Abs. 1 GG fiir nicht
einschldgig. Es sei keine befriedigende Losung, wenn der
Grundrechtsschutz vom Standort des informationstechnischen
Systems abhdngig ware. Weiterhin sei die Intention des Art. 13 Abs. 1
GG der Schutz der Wohnung um allein und in ruhe gelassen zu
werden. Vernetzte informationstechnische Systeme wiirden dagegen

zum Kommunizieren dienen.®* Das BVerfG lege eine rdumliche

55 BVerfGE 89, 1 (12); 103, 142 (150 f.).

56 BVerfGE 120, 274 (310); Pieroth / Schlink, Grundrechte. 26. Auflage 2010,
Rdnr. 954 ff. (Grundrechte — Staatsrecht II).

57 Auch die Messung elektromagnetischer Abstrahlung Falle unter Art. 13 Abs. 1
GG. BVerfGE 120, 274 (310).

58 BVerfGE 120, 274 (310 f.).

59 Béckenforde, JZ 2008, 925 (926); Britz, DOV 2008, 411 (413); Drallé, IT-
Grundrecht, 2010, S. 51 ff. (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme); Eifert, NVwZ
2008, 521 (521); Erd, KJ 2008, 118 (124); Lepsius, in: Roggan, 21 (23 ff.);
Hartel, NdsVBI 2008, 276 (278); Herrmann, IT-Grundrecht, 2010, S. 50 ff. (Das
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme — Entstehung und Perspektiven); Hoffmann-
Riem, JZ 2008, 1009 (1021); Homig, JURA 2009, 207 (208); Lorenz, in: Scholz /
Lorenz / Pestalozza / Kloepfer / Jarras / Degenhart / Lepsius, 17 (22 ff.).

60 Lepsius, in: Roggan, 21 (23 f.).

Dem widerspricht Rux, JZ 2007, 285 (292).



o welche Riume und Winde umfasse und

Abgrenzung zu Grunde,
weder auf die virtuelle Welt ausgedehnt, noch auf Datenerhebungen
angewandt werden kénne.®

Die Gegner® dieser Argumentationslinie halten einen Schutz der
informationstechnischen Geréte, die sich in Wohnungen befinden
aufgrund ihres Standortes sehr wohl fiir gegeben.

Hornung kritisiert die Position des BVerfG dahingehend, dass es allein
aus Perspektive des Angreifers argumentiere und damit den
Gewdbhrleistungsgehalt vernachlissige®. Zudem konnten durch die
Uberwachung des Systems auch weitreichende Riickschliisse iiber das
Verhalten des Nutzers in der Wohnung gezogen werden. Eine
Unkenntnis der Behorden iiber den Standort des Systems diirfe
keinesfalls zu Ungunsten des Nutzers ausgelegt werden.®

Die Problematik der mobilen Gerite wird auf verschiedenste Weise zu
l6sen versucht. Rux unterstellt die Intention des historischen
Gesetzgebers durch die besonderen Schranken bestimmte
Lebensbereiche als besonders schutzwiirdig anzusehen. Daraus folgert
er eine Schutzliicke, welche mit einer Schutzbereichsausweitung des
Art. 13 Abs. 1 GG zu losen sei.*® Hornung widerlegt diesen
Losungsansatz: Dem historischen Gesetzgeber sei die Problematik
sehr wohl bewusst gewesen. Er hitte zwar die Entwicklung von IT
noch nicht absehen konnen, dennoch seien beispielsweise auch
Tagebiicher nur in, nicht aber aulerhalb der Wohnung durch Art. 13
Abs. 1 GG geschiitzt.” Hornung 16st die Problematik, indem er Art.

61 Das BVerfG leitet im Urteil zum GroRen Lauschangriff einen
verhaltensbezogenen Grundrechtsschutz aus Art. 13 Abs. 1 GG ab und befindet
sich damit im Widerspruch zum Urteil iiber die Online-Durchsuchung. BVerfGE
109, 279 (314).

62 Herrmann, IT-Grundrecht, 2010, S. 51 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

63 Gudermann, Online-Durchsuchung, 2010, S. 97 ff. (Online-Durchsuchung im
Lichte des Verfassungsrechts — Die Zulassigkeit eines
informationstechnologischen Instruments moderner Sicherheitspolitik);
Hornung, JZ 2007, 828 (829); Hornung, CR 2008, 299 (301); Rux, JZ 2007, 285
(292); Sachs / Krings, JuS 2008, 481 (483).

64 Dieser konne sich durch immer ausgefeiltere Uberwachungsmethoden nach und
nach immer weiter verkleinern, befiirchtet Hornung, CR 2008, 299 (301).

65 Hornung, CR 2008, 299 (301).

66 Rux, JZ 2007, 285 (293 f.).

67 Hornung, JZ 2007, 828 (829).
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13 Abs. 1 GG nur innerhalb der Wohnung als einschldgig ansieht.
Allerdings miisse die durchsuchende Behorde, sofern sie nicht sicher
wisse, dass das informationstechnische System nicht in einer

Wohnung stehe, die Schranken aus Art. 13 Abs. 1 GG anwenden.®

Art. 14 Abs. 1 Satz 1 GG gewdhrleistet den Schutz des Eigentums. Es
besteht daher auch ein Schutz des Gerétes oder der Funktionalitét fiir
den jeweiligen Inhaber.” Interessant wird diese Argumentation vor
allem, wenn man Art. 13 Abs. 1 GG fiir einschldgig hélt. Kombiniert
mit dem Eigentumsrecht erhdlt man so zwei Schutzbereiche
(Wohnung, Aullerhalb der Wohnung), welche mit unterschiedlichen

Schranken ausgestattet sind.

Das unkérperliche Eindringen durch technische Mittel wird in Art. 13
Abs. 2 — 5 GG geregelt und ist daher als abschliefend anzusehen.”
Wiirde die Online-Durchsuchung unter Art. 13 Abs. 1 GG fallen, wére
sie daher erst nach einer Anderung des Grundgesetzes mit den

Grundrechten vereinbar.”*

b) Kernbereich privater L.ebensgestaltung

Der Kernbereich privater Lebensgestaltung ergibt sich aus dem
Menschenwiirdegehalt von Art. 13 Abs. 1 GG und konkretisiert
insofern Art. 1 Abs. 1 GG, welcher tiber Art. 79 Abs. 3 GG einen

absoluten Schutz genieft.”

Geschiitzt ist ein abwdagungsfester
Kernbereich, der ,die Mboglichkeit, innere Vorgdnge wie
Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und
Erlebnisse hochstpersonlicher Art zum Ausdruck zu bringen, und zwar

ohne Angst, dass staatliche Stellen dies tiberwachen [schiitzt]. Vom

68 Hornung, JZ 2007, 828 (830 f.).

69 Volkmann, DVBI 2008, 590 (592).

70 Pieroth / Schlink, Grundrechte. 26. Auflage 2010, Rdnr. 955 (Grundrechte —
Staatsrecht II).

71 Hornung, CR 2008, 299 (301); Herrmann, IT-Grundrecht, 2010, S. 53 (Das
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme — Entstehung und Perspektiven).

72 BVerfGE 109, 279 (313); Drallé, IT-Grundrecht, 2010, S. 53 (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme).
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Schutz umfasst sind auch GefiihlsduBerungen, AuRerungen des
unbewussten Erlebens sowie Ausdrucksformen der Sexualitit.“’® In
diesen diirfe trotz iiberwiegender Interessen der Allgemeinheit nicht
eingegriffen werden.”

Bei einer Online-Durchsuchung besteht nach herrschender Meinung
die Gefahr’, dass dem Kernbereich zuzuordnende Daten erfasst
werden.”® Das BVerfG hat daher ein zweistufiges Schutzkonzept
entwickelt. Auf der ersten Stufe soll die Erhebung von Daten mit
Kernbereichsrelevanz bereits unterbleiben. Die zweite Stufe greift in
dem Fall, in dem Daten unabsichtlich erhoben wurden oder die
Erhebung nicht ausgeschlossen werden kann. Das BVerfG fordert in
diesem Fall ein geeignetes Verfahren zur Durchsicht sowie eine
unverziigliche Léschung der Daten mit Kernbereichsbezug.”
Volkmann schliefSt daraus, dass der unantastbare Kernbereich gar nicht
unantastbar ist und nur noch einem Optimierungsgebot gleicht.”®
Sachs / Krings kritisieren die BVerfGE weiter: ,Wenn der
Kernbereichsschutz und damit der der Menschenwiirde ernst gemeint
ist, miissten Aktivitdten, die unvermeidlich das Risiko von Eingriffen
mit sich bringen, schlichtweg verboten und nicht unter dem Vorbehalt

einer Reparaturregelung zugelassen werden.“”

73 BVerfGE 109, 279 (313 f.).

74 BVerfGE 109, 279 (324).

75 Laut BVerfG konnen weder technische Such- oder Ausschlussmechanismen noch
die direkte Uberwachung durch Personen ,,einen wirkungsvollen
Kernbereichsschutz® gewéhrleisten. BVerfGE 120, 274 (337 £.);

76 BVerfGE 120, 274 (335 £.); Eifert, NVwZ 2008, 521 (522); Herrmann, IT-
Grundrecht, 2010, S. 78 (Das Grundrecht auf Gewdahrleistung der Vertraulichkeit
und Integritédt informationstechnischer Systeme — Entstehung und Perspektiven);
Hoffmann-Riem, JZ 2008, 1009 (1020); Hornung, CR 2008, 299 (304 f.);
Kutscha, LKV 2008, 481 (486); Rux, JZ 2007, 285 (295).

77 BVerfGE 120, 274 (338 f.); Hoffmann-Riem, JZ 2008, 1009 (1020); Hornung,
CR 2008, 299 (304 £.).

78 Volkmann, DVBI 2008, 590 (593).

79 Sachs / Krings, JuS 2008, 481 (485 f.).

Zustimmend: Kutscha, LKV 2008, 481 (486).

Ahnlich: Richterinnen Hohmann-Dennhardt und Jaeger in ihrer abweichenden
Meinung BVerfGE 109, 279 (382 ff.).

BVerfGE insoweit zustimmend: Eifert, NVwZ 2008, 521 (522 f.).
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3. Allgemeines Personlichkeitsrecht Art. 2 Abs. 1 iVm. Art. 1 Abs.
1 GG

Das BVerfG behandelt zwei Auspragungen des Allgemeinen
Personlichkeitsrechts (Art. 2 Abs. 1 iVm. Art 1 Abs. 1 GG) welche im

Folgenden tiberpriift werden sollen.

a) Schutz der Privatsphére

,In seiner Auspragung als Schutz der Privatsphédre gewdhrleistet das
Allgemeine Personlichkeitsrecht einen rdumlich und thematisch
bestimmten Bereich, der grundsédtzlich frei von unerwiinschter
Einsichtnahme bleiben soll“®.

Auf einem informationstechnischen System seien aber nicht nur die
privaten Daten schutzbediirftig, sondern es konne durch die
Verkniipfung aller Informationen (auch nicht sensibler) ein
umfassendes Bild vom Nutzer erstellt werden.®!

In der Literatur wird sich durchgehend positiv auf diese Abgrenzung
bezogen.*” Ein beachtlicher Teil geht aber auch iiberhaupt nicht auf
diese Abgrenzung ein. Dass die Online-Durchsuchung nicht in den

Schutzbereich der Ausprdgung Schutz der Privatsphdre fillt, kann

daher als herrschende Meinung angesehen werden.

b) Informationelle Selbstbestimmung

Die Ausprdgung des Rechts auf informationelle Selbstbestimmung
(Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG) geht tiber den Schutz der
Privatsphére deutlich hinaus, indem es dem Einzelnen gestattet selbst
zu entscheiden, welche Informationen er mit wem teilen mochte.®® Der
Grundrechtsschutz beginnt dabei schon auf der Stufe der Gefahrdung
und beschrénkt sich nicht auf sensible Informationen. Selbst trivial

erscheinende  personenbezogene Informationen konnen durch

80 BVerfGE 120, 274 (311).

81 BVerfGE 120, 274 (311).

82 Herrmann, IT-Grundrecht, 2010, S. 53 f. (Das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung
und Perspektiven); Homig, JURA 2009, 207 (208); Sachs / Krings, JuS 2008,
481 (483); Hornung, CR 2008, 299 (301).

83 BVerfGE 65, 1 (43); Peilert, in Menzel, BVerfGE 65, 1 — Volkszahlung, 344
(345 £).
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entsprechende Verarbeitung und Verkniipfung grundrechtserhebliche
Auswirkungen auf Privatheit und Verhaltensfreiheit haben.* Deshalb
ist auch die Zweckdnderung bereits erhobener Daten durch das
Grundrecht geschiitzt.®

Dieses Recht, so das Gericht, wiirde allerdings der speziellen
Personlichkeitsgefdhrdung, die durch die Nutzung informations-
technischer Systeme (auf welche der Einzelne zu seiner
Personlichkeitsentfaltung angewiesen sei) entsteht, nicht gerecht. Ein
Dritter koénne sich bei dem Umfang der dem System anvertrauten oder
bei der Nutzung des Systems entstandenen Daten einen potentiell sehr
groRen und aussagekriftigen Datenbestand verschaffen.® | Ein solcher
Zugriff geht in seinem Gewicht fiir die Personlichkeit des Betroffenen
iber einzelne Datenerhebungen, vor denen das Recht auf
informationelle Selbstbestimmung schiitzt, weit hinaus.“*’

Die Losung des BVerfG wird im Schrifttum zum Teil positiv®
aufgenommen iiber weite strecken jedoch auch kritisch® gesehen.

Der Tenor der Kritik sieht die Lésung daher auch in der richtigen
Auslegung der informationellen Selbstbestimmung. Nach Lepsius
hatte die Moglichkeit bestanden, den Schutzbereich der
informationellen Selbstbestimmung iiber die ,,Verarbeitung“ oder die
»Zweckianderung“ der Daten zu tangieren.” Die informationelle
Selbstbestimmung schiitze bei derartig schweren Eingriffen erst

t91

recht” und seit jeher”. Die Umstinde des Schutzes seien auf der

84 BVerfGE 120, 274 (311 f.); Epping / Lenz / Leydecker, Grundrechte, 2010, Rdnr.
626 f.

85 Lepsius, in: Roggan, 21 (29).

86 BVerfGE 120, 274 (312 f.).

87 BVerfGE 120, 274 (313).

88 Bdckenférde, JZ 2008, 925 (927 £.); Hoffmann-Riem, JZ 2008, 1009 (1019);
Hoémig, JURA 2009, 207 (208 £.).

Kritisch befiirwortend: Drallé, IT-Grundrecht, 2010, S. 39 ff. (Das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme); Herrmann, IT-Grundrecht, 2010, S. 54 ff. (Das Grundrecht auf
Gewadbhrleistung der Vertraulichkeit und Integritédt informationstechnischer
Systeme — Entstehung und Perspektiven).

89 Britz, DOV 2008, 411 (413); Eifert, NVwZ 2008, 521 (521 f.); Kloepfer /
Schdrdel, JZ 2009, 453 (458); Kutscha, LKV 2008, 481 (484); Lepsius, in:
Roggan, 21 (28 ff.); Sachs / Krings, JuS 2008, 481 (483 f.); Hornung, CR 2008,
299 (301 £.); Volkmann, DVBI 2008, 590 (591).

90 Lepsius, in: Roggan, 21 (31).

91 Eifert, NVwZ 2008, 521 (521); Hornung, CR 2008, 299 (301).

92 Herrmann, IT-Grundrecht, 2010, S. 57 (Das Grundrecht auf Gewéhrleistung der
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VerhdltnismaRigkeitsebene zu kldren und nicht mit einem neuen
Grundrecht.” Aus einer besonderen Intensitit eines Eingriffes eine
Schutzliicke herleiten zu wollen sei unzulissig.*

Vielmehr scheine es, als sei die Liicke beabsichtigt konstruiert worden
% indem man der informationellen Selbstbestimmung ohne nihere
Begriindung an Bedeutung genommen hitte®. Volkmann spricht von
einer Entwertung des bisher sehr weit gefassten Rechtes.”” Nach Britz
weise schon die Entstehung der informationellen Selbstbestimmung in
eine andere Richtung.”® Der Wortlaut® und die bisherige Anwendung
des BVerfG'” untermauern diese Sicht.

Selbst Befiirworter der Entscheidung attestieren das die Abgrenzung
nicht ganz gliicklich'” oder zumindest auch auf anderem Wege mit

2

dem Ausbau'” bzw. der FErhaltung'® des Schutzbereiches der

informationellen Selbstbestimmung moglich gewesen wire.

Die Befiirworter sehen jedoch im grundlegend neuen Systemschutz'®

Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

93 Hornung, CR 2008, 299 (301).

94 Eifert, NVwZ 2008, 521 (521).

95 Besonders kritisch: Britz, DOV 2008, 411 (413): ,,Es scheint als habe das
Bundesverfassungsgericht einer etablierten [...] Freiheitsgewédhrleistung hier
mutwillig die Fliigel gestutzt, um ihr dann die erforderliche Flughthe absprechen
und die Notwendigkeit eines neuen Grundrechts behaupten zu kénnen.

96 Herrmann, IT-Grundrecht, 2010, S. 56 (Das Grundrecht auf Gewdhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

97 Volkmann, DVBI 2008, 590 (591).

98 Britz, DOV 2008, 411 (413): ,Hitte sich das Bundesverfassungsgericht im
Volkszahlungsurteil schon eine ,,Online-Durchsuchung® vorstellen konnen, hitte
es wahrscheinlich gerade diese zur Illustration seiner Sorgen herangezogen.“

99 BVerfGE 65, 1 (1): ,,Unter den Bedingungen der modernen Datenverarbeitung
wird der Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten von dem allgemeinen
Personlichkeitsrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
umfalSt.“

100Im Urteil zur Kontenabfrage legte der gleiche Senat noch einen weiten
Schutzbereich zu Grunde. BVerfGE 118, 158 (183 f.).

101Bdéckenforde, JZ 2008, 925 (927).

102Drallé, 1T-Grundrecht, 2010, S. 43 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme).

103Herrmann, IT-Grundrecht, 2010, S. 56 (Das Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

104Dieser wird aus der Abhdngigkeit des Einzelnen von der Nutzung
informationstechnischer Systeme abgeleitet. Dieser liefere durch die Nutzung
zwangsldufig Daten und miisse daher auf das System vertrauen konnen.
Herrmann, IT-Grundrecht, 2010, S. 57 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
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eine Rechtfertigung fiir das neue Grundrecht. Hierbei handelt es sich
um eine Verdinglichung des Schutzbereiches, dhnlich wie bei Art. 13
Abs. 1 GG in dem die Wohnung geschiitzt sei, sei somit das System
geschiitzt.'"” Es handelt sich dabei um eine Vorverlagerung des
Schutzes auf die Gefihrdung eines Systems.'® Eifert entgegnet, dass
der Zugriff auf ein System bereits durch die informationelle
Selbstbestimmung geschiitzt sei, sofern in hohem Malle Zugang zu
personenbezogenen Daten ermoglicht werden.'” Das Verfassungs-
gericht schrankt aber den Schutz der Integritit eines informations-
technischen Systems auf eben diesen Personenbezug ein.'*®

Herrmann hélt dennoch die Vorverlagerung, im Speziellen auch auf

199 ainen

die Zukunft gerichtet, fiir sinnvoll, da die weitere Entwicklung
solchen Schutz moglicherweise bendtige und die Ausstrahlungs-
wirkung in das Privatrecht nicht zu unterschitzen sei."’

Auch in den Wirkungen wird Sinn und Berechtigung des
Grundrechtes gesehen. So habe das neue Grundrecht eine
edukatorische Signalwirkung auf den Gesetzgeber."" Drallé hofft

durch das offentlichkeitswirksame Grundsatzurteil’*> auf eine

Perspektiven).

105Drallé, 1T-Grundrecht, 2010, S. 46 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme); Herrmann, I'T-
Grundrecht, 2010, S. 57 f. (Das Grundrecht auf Gewdahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven); Hornung, CR 2008, 299 (302).

106Herrmann, IT-Grundrecht, 2010, S. 57 (Das Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).
Kritisch: Volkmann, DVBI 2008, 590 (592) spricht von einer Schutzmauer um
die bereits geschiitzten Daten.

107Eifert, NVwZ 2008, 521 (522).
Abwartend: Hornung, CR 2008, 299 (302).
Kritisch: Herrmann, IT-Grundrecht, 2010, S. 61 (Das Grundrecht auf
Gewabhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme — Entstehung und Perspektiven).

108BVerfGE 120, 274 (314).

109Er nennt hier entpersonalisierte Gerdte die eigene Daten enthalten beispielsweise
im Haushalt — gerade diese werden aber, sofern sie keinen Personenbezug haben,
von dem neuen Grundrecht nicht geschiitzt. BVerfGE 120, 274 (314).

110Herrmann, IT-Grundrecht, 2010, S. 61 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

111Ho6mig, JURA 2009, 207 (209.).

112Drallé, IT-Grundrecht, 2010, S. 65 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme).
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113

Sensibilisierung der Bevolkerung . Volkmann hingegen sieht die

Intention in einem grundsdtzlichem Votum fiir die Online-

Durchsuchung.'*

II. Ergebnis

Aufbauend auf der vorhergehenden Analyse der Grundrechte und
ihrem Bezug zur Online-Durchsuchung soll nun aufgezeigt werden,
dass fiir das BVerfG auch die Moglichkeit bestand den Fall ohne die

Schaffung eines neuen Grundrechtes zu l6sen.

Die Online-Durchsuchung féllt nicht in den Schutzbereich des Art. 10
Abs. 1 GG. Der einzige Ausweg wadre eine kiinstliche Ausweitung des
Schutzbereiches, um den Schutz der Inhalte und Umstinde der
Kommunikation auch nach deren Abschluss zu schiitzen. Dies kann
aber nicht {iberzeugen, da sich das Fernmeldegeheimnis schon
begrifflich auf den Schutz der Distanz bezieht. Historisch ist es als
Unterfall des Postgeheimnisses entstanden, welches ebenfalls die der
personlichen Kontrolle entzogenen Nachrichten schiitzt.""> Der Schutz
nach Abschluss der Kommunikation wird durch das Allgemeine
Personlichkeitsrecht gewéhrleistet.

Eine Losung der Problematik mit Art. 10 Abs. 1 GG scheidet als

Option aus.'®

Grundsatzlich erschlieft sich nicht, warum ein informations-
technisches System innerhalb einer Wohnung nicht durch Art. 13 Abs.
1 GG geschiitzt sein soll. Steht es in ebendieser, greift auch die
raumbezogene Auslegung.

Allerdings bleibt die Problematik der Ortsabhdngigkeit des Schutzes

113Drallé, IT-Grundrecht, 2010, S. 45 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme).

114Volkmann, DVBI 2008, 590 (592).

115Drallé, 1T-Grundrecht, 2010, S. 49 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme).

116Zu kritisieren bleibt weiterhin die Lésung des BVerfG zur Quellen-TKU. Hier
darf keinesfalls ein niedrigerer Schutz als bei der Online-Durchsuchung
angesetzt werden, da auch hier davon auszugehen ist, das Kommunikation und
Datenbestand eines Rechners zumindest nicht immer getrennt abgerufen werden
kénnen.
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bestehen. Es ist daher auf den Ld&sungsvorschlag von Hornung zu
verweisen und im Falle einer Unsicherheit beziiglich des Standorts die
Schranken des Art. 13 Abs. 1 GG anzusetzen.'"”

Uber Art. 13 Abs. 1 GG hitte der Fall auch ohne die Erschaffung eines

neuen Grundrechts geldst werden kdnnen.

Der Kernbereich der privaten Lebensgestaltung wird quer durch die
Bank der Befiirworter und Gegner der Argumentationslinie des
BVerfG als von der Online-Durchsuchung gefihrdet angesehen.'® Da
der Kernbereich privater Lebensgestaltung aus der Menschenwiirde
gem. Art. 1 Abs. 1 GG hergeleitet wird, welche von Art. 79 Abs. 3 GG
in ihrem Bestand geschiitzt und explizit nicht zur Abwégung steht,
sowie keine Schranken besitzt, kann das zweistufige Schutzkonzept
des BVerfG nicht iiberzeugen. Ein Eingriff in ein nicht zu
verdaulflerndes Recht kann auch durch die nachtrégliche Léschung und
nicht-Nutzung nicht wieder Riickgédngig gemacht werden.

Uber den Kernbereich privater Lebensgestaltung bestand ein weiterer

Losungsweg, der Grundrechtsdogmatisch nicht vernachldssigbar ist.

Der Schutz der Privatsphdre kann aufgrund seines Fokus auf
Privatheit den Schutz nicht sensibler Daten, die nur personenbeziehbar
sind, nicht gewédhrleisten. Dies ist herrschende Meinung und er6ffnet

keinen weiteren Losungsweg.

Mit der informationellen Selbstbestimmung zog 1983 der Datenschutz
in den Grundrechtsschutz ein. Der Schutzumfang umfasst dabei
gerade die Erstellung von Personlichkeitsprofilen und die umfassende
Datenerhebung und deren Verwendung.

Spétestens an dieser Stelle wirkt die Entscheidung sehr konstruiert.

Der informationellen Selbstbestimmung wird ohne weitere

117Hornung, JZ 2007, 828 (830 f.).

118BVerfGE 120, 274 (335 f.); Eifert, NVwZ 2008, 521 (522); Herrmann, IT-
Grundrecht, 2010, S. 78 (Das Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritédt informationstechnischer Systeme — Entstehung und Perspektiven);
Hoffmann-Riem, JZ 2008, 1009 (1020); Hornung, CR 2008, 299 (304 f.);
Kutscha, LKV 2008, 481 (486); Rux, JZ 2007, 285 (295).
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Begriindung die bisherige Schutzfunktion abgesprochen - im
Widerspruch zur Rechtsprechung des gleichen Senats'®.
Hier bestand die naheliegendere Losung in der Verwendung der

etablierten informationellen Selbstbestimmung.

Uber Art. 13 Abs. 1 GG, den Kernbereich der privaten
Lebensgestaltung und der informationellen Selbstbestimmung
bestanden drei naheliegende Losungsmoglichkeiten im bisherigen und
anerkannten Grundrechtskatalog. Das BVerfG hat nicht die kleine
Losung tiiber die etablierten Grundrechte gewdhlt, sondern ein
Grundsatzurteil geféllt, das weitreichende Auswirkungen mit sich
bringt.”* Aufgrund der offensichtlichen Mingel hitte das VSG NRW
relativ einfach fiir verfassungswidrig erklirt werden konnen.'*'

Das Bundesverfassungsgericht hitte ohne weiteres, so mein Fazit, das

auch durch die Literatur gestiitzt'** wird, anders entscheiden kénnen.

Zu Kkldren bleibt nun, ob das BVerfG eine solch weitreichende
Entscheidung, im speziellen auf Basis der vorliegenden
Verfassungsbeschwerde entscheiden durfte oder ob es dabei nicht

seine Kompetenzen iiberschritten hat.

119BVerfGE 118, 158 (183 f.).

120Herrmann, IT-Grundrecht, 2010, S. 64 (Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung und
Perspektiven).

121Herrmann, IT-Grundrecht, 2010, S. 64 f. (Das Grundrecht auf Gewdahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung
und Perspektiven).

122 Eifert, NVwZ 2008, 521 (522); Gudermann, Online-Durchsuchung, 2010, S.
187 (Online-Durchsuchung im Lichte des Verfassungsrechts — Die Zulassigkeit
eines informationstechnologischen Instruments moderner Sicherheitspolitik);
Herrmann, IT-Grundrecht, 2010, S. 64 f. (Das Grundrecht auf Gewdhrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung
und Perspektiven); Lepsius, in: Roggan, 21 (32); Sachs / Krings, JuS 2008, 481
(486).

Abweichend: Bickenforde, JZ 2008, 925 (927 £.); Hdrtel, NdsVBI 2008, 276
(278 ff.).
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D. Judikative als Legislative?

I. Kompetenzen

Das BVerfG hat sowohl in historischer, als auch in
rechtsvergleichender Sicht eine Fiille von Kompetenzen — auch auf
das Ausland bezogen. Deutschland hat eine auf das BVerfG
konzentrierte Verfassungsgerichtsbarkeit.'”® Die Titigkeitsfelder des
BVerfG liegen dabei in der Kontrolle von Gerichtsentscheiden, der
Exekutive und  Gesetzgebungsakten. Hinzu  kommt  die
Streitschlichtung zwischen Verfassungsorganen und einige speziellere
Aufgaben. Daraus ergibt sich die Befugnis zur letzverbindlichen'**
Kontrolle aller drei Gewalten.'*

Das Mal$ ist dabei die Verfassung eines politischen Gemeinwesens -
daher wirken die Entscheidungen auch immer in den politischen
Bereich hinein.'”® Aufgrund der Erfahrungen aus der Weimarer Zeit
wurde dem Parlament vom Verfassungsgeber mit dem BVerfG
bewusst eine starke Kontrollinstanz nachgeschaltet. Daher bildet das
BVerfG auch einen herausragenden Faktor'”” im politischen Prozess.'”
Dennoch sind den Kompetenzen des BVerfG Grenzen gesetzt. Das
Grundgesetz konstituiert es als Gericht. Dieses hat Rechtsfragen nach
gerichtlichen MaRstiben zu kldren.'” Es kann nicht von selbst titig
werden, sondern kann nur unter im Einzelnen vorgeschrieben
Bedingungen angerufen werden™® und unterliegt dabei einer strikten
Bindung an den Streitgegenstand.™"

Die grundrechtliche Garantie des unabhdngigen Richters (Art. 97 Abs.
1 GG) soll diese gegeniiber politischen Vorgaben immunisieren und
gewdhrleisten, dass ausschlieBlich Recht und Gesetz maligeblich sind.

Das BVerfG kann zwar keine politischen Entscheidungen anstelle

123Schlaich / Korioth, Bundesverfassungsgericht, 8. Auflage 2010, Rdnr. 1, 3 (Das
Bundesverfassungsgericht — Stellung, Verfahren, Entscheidungen).

124Gusy, EuGRZ 1982, 93 (93).

125Schlaich / Korioth, Bundesverfassungsgericht, 8. Auflage 2010, Rdnr. 4 ff. (Das
Bundesverfassungsgericht — Stellung, Verfahren, Entscheidungen).

126Limbach, HFR 1996, Rndnr. 8.

127Limbach, HFR 1996, Rndnr. 8. spricht von Machtfaktor.

128Gusy, EuGRZ 1982, 93 (93, 99).

129Hesse, JZ 1995, 265 (267).

130Limbach, HFR 1996, Rndnr. 13.

131Isensee, JZ 1996, 1085 (1091).

20



anderer Organe treffen oder ihnen den Inhalt von Entscheidungen
vorschreiben, dennoch haben die Entscheidungen des BVerfG
unvermeidlich politische Auswirkungen.'” Da die Uberginge
zwischen der Erorterung von Rechtsfragen und politischen
Entscheidungen fliefend sind und es auch bis heute keine allgemein
akzeptierte Abgrenzung gibt'® hat sich das BVerfG eine
Selbstbeschrankung (judicial self-restraint) auferlegt, die eine
Kompetenziiberschreitung verhindern soll. Das BVerfG versteht
darunter einen Verzicht darauf ,Politik zu treiben und den anderen
Verfassungsorganen ihren garantierten Raum freier politischer
Gestaltung zu lassen. Dieser allgemeine Satz obliegt der
Deutungshoheit des Gerichts."**

Nun soll dies auf die Entscheidung zur Online-Durchsuchung vom
27.2.2008 bezogen werden.

Dass das Gericht angerufen wurde ist zu bejahen, ob es aber tiber den
Streitgegenstand, die Online-Durchsuchung, hinaus entschieden hat,
ist nicht so einfach zu beantworten. Das Allgemeine Personlichkeits-
recht (Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG) ist ein offenes Recht, das
auch neuen Personlichkeitsgefdhrdungen durch weitere Auspragungen
begegnen kann und soll. Eine neue Ausprdgung wurde aber im

135 sondern konstruiert™® um

vorliegenden Fall nicht nur nicht benéotigt
einen Systemschutz einzufiihren, von dem vermutet wird, dass er weit
in das Privatrecht hineinstrahlt. Das Gericht hat mit der Konstruktion
seine reaktive Rolle verlassen und ist iiber den Streitgegenstand, der
offenkundig grundrechtswidrig'”’ war, hinausgegangen.

Die judicial self-restraint bietet als allgemeine Formel keinen

132Hesse, JZ 1995, 265 (267).

133 Gudermann, Online-Durchsuchung, 2010, S. 176 (Online-Durchsuchung im
Lichte des Verfassungsrechts — Die Zulassigkeit eines
informationstechnologischen Instruments moderner Sicherheitspolitik).

134Schlaich / Korioth, Bundesverfassungsgericht, 8. Auflage 2010, Rdnr. 505 (Das
Bundesverfassungsgericht — Stellung, Verfahren, Entscheidungen).

135Lepsius, in: Roggan, 21 (31).

136Britz, DOV 2008, 411 (413); Herrmann, IT-Grundrecht, 2010, S. 64 (Das
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme — Entstehung und Perspektiven).

137Herrmann, IT-Grundrecht, 2010, S. 64 f. (Das Grundrecht auf Gewdahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme — Entstehung
und Perspektiven).
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verbindlichen Malstab fiir eine Abgrenzung verfassungsrechtlicher

Kompetenzen.'*®

II. Gewaltenteilung Art. 20 Abs. 2 GG

Eine weitere Abwdgungsmoglichkeit bietet das Gewaltenteilungs-
prinzip an. Die Gewaltenteilung fiihrt urspriinglich auf Montesquieus
zuriick und teilt die staatliche Gewalt in Exekutive, Judikative und
Legislative.” Die Gewaltenteilung des Grundgesetzes basiert zwar
auf dieser Idee, setzt sie aber auf andere Weise um. Es wird auf eine
funktionale Gewaltenteilung gesetzt, welche die staatlichen Aufgaben
auf verschiedene spezialisierte Funktionstriger'*’ aufteilt.'"'

Darauf lasst sich der funktionell-rechtliche Ansatz anwenden. Dieser
versucht die Kompetenzen aus Funktionszuweisung, Organkompetenz
und Organstruktur abzuleiten.'*

Offen ist nun die Frage wer in Bezug auf die Entscheidung zur
Online-Durchsuchung funktionell besser geeignet ist die Verfassung
zu interpretieren, das BVerfG oder der Gesetzgeber. Da das BVerfG
eine schon im Grundgesetz (Art. 93 Abs. 1 Nr. 2 GG) angelegte
Interpretationskompetenz besitzt, ist diesem der Vorzug zu gewéhren.
Die Losung hilft allerdings nicht weiter, da von ihr mitnichten die
Problematik erfasst wird.

Es handelt sich bei diesem Ansatz um abstrakte Theorie, welche mehr
als ein an die Verfassungsrichter gerichteter Apell gesehen werden

kann.'®

138 Gudermann, Online-Durchsuchung, 2010, S. 177 (Online-Durchsuchung im
Lichte des Verfassungsrechts — Die Zulassigkeit eines
informationstechnologischen Instruments moderner Sicherheitspolitik); Schlaich
/ Korioth, Bundesverfassungsgericht, 8. Auflage 2010, Rdnr. 505 (Das
Bundesverfassungsgericht — Stellung, Verfahren, Entscheidungen).

139Herzog / Grzeszick, in: Maunz / Diirig, GG, Art. 20 (58. Ergéanzungslieferung
2010) Rndnr. 37.

140Die Funktionstrager (Organe) haben dabei keinen AusschlieBlichkeitsanspruch
und sollen sich durch gegenseitige Abhdngigkeit kontrollieren (Hemmung und
MaiRigung).

141Bryde, Verfassungsentwicklung, 1982, S. 333 f. (Verfassungsentwicklung —
Stabilitdt und Dynamik im Verfassungsrecht der Bundesrepublik Deutschland).

142Schlaich / Korioth, Bundesverfassungsgericht, 8. Auflage 2010, Rdnr. 506 ff.
(Das Bundesverfassungsgericht — Stellung, Verfahren, Entscheidungen).

143Gudermann, Online-Durchsuchung, 2010, S. 178 (Online-Durchsuchung im
Lichte des Verfassungsrechts — Die Zulassigkeit eines
informationstechnologischen Instruments moderner Sicherheitspolitik).
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E. Ergebnis

Das Thema Online-Durchsuchung war schon im Vorfeld der BVerfGE

stark umstritten'**

. Das Bundesverfassungsgericht beantwortete es in
seinem Urteil vom 27.2.2008 mit einem neuen Grundrecht.'*® Aus
dem Urteil und dem Schrifttum zum Thema konnten neben dem
Schutzbereich des neuen Grundrechts fiinf weitere extrahiert werden.
Diese wurden auf ihre mogliche Einschlagigkeit tiberpriift. Mit Art. 13
Abs. 1 GG, der informationellen Selbstbestimmung (Art. 2 Abs. 1
iVm. Art. 1 Abs. 1 GG) und dem Kernbereich privater
Lebensgestaltung (Art. 1 Abs. 1 GG) konnten gleich drei weitere
Grundrechte mit denen eine Losung des Online-Durchsuchung Falles
moglich gewesen wire gefunden werden. Das Bundes-
verfassungsgericht konnte folglich ohnehin schon zwischen drei
Moglichkeiten mit unterschiedlichsten Auswirkungen waéhlen,
konstruierte dann aber eine vierte Mdglichkeit {iber ein neues
Grundrecht.

Dabei besteht eine erste Problematik in der Maoglichkeit allein
zwischen drei etablierten Grundrechten wéhlen zu kénnen. Sie sind
alle in ihrer Entscheidung ebenso gut begriindbar wie das neue
Grundrecht und koénnen vom Gericht nach den verschiedensten
Kriterien ausgewdhlt werden. Besonders relevant wird dies im
Hinblick auf die konkreten Auswirkungen der Wahl eines
Grundrechtes auf die Zukunft der Online-Durchsuchung.

Wird Art. 13 Abs. 1 GG gewadhlt ist die Online-Durchsuchung erst
nach einer Grundgesetzianderung moglich, da die Eingriffs-
moglichkeiten mit technischen Hilfsmitteln (Art. 13 Abs. 2 — 5 GG)
als abschlieBend anzusehen sind. Die Schranken sollten mit dem
GroRen Lauschangriff'*® vergleichbar sein.

Der unantastbare Kernbereich privater Lebensgestaltung wiirde die
Online-Durchsuchung komplett verbieten, da der Menschen-

wiirdegehalt eigentlich'” nicht zur Debatte steht. Grundrechts-

144Hornung, CR 2008, 299 (299).

145BVerfGE 120, 274 (274).

146BVerfGE 109, 279 (279 ff.).

147Durch die Entwicklung des zweistufigen Schutzbereiches durch das BVerfG
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dogmatisch wére es daher naheliegend gewesen diesen Losungsansatz
zu verwenden.

Als dritte Moglichkeit steht das in diesem Kontext umstrittenste
Grundrecht, die informationelle Selbstbestimmung, als Moglichkeit
offen. Im Prinzip hétte sich durch die Wahl dieses Grundrechts nicht
viel zur jetzigen Situation gedndert. Die Schranken hétten iiber die
VerhiltnisméiRigkeitsebene &dhnlich gesetzt'® werden konnen. Der
Systemschutz wire zumindest teilweise entwickelbar.'*® Offen bleibt
wie und ob sich der Systemschutz des Grundrechts auf
Gewdhrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme (weiter-)entwickeln wird.

Neben dem noch unklaren Systemschutz ist der grofte Unterschied
das neue Grundrecht an sich und die von ihm als Grundrecht
ausgegangene Signalwirkung.

Allein aus den vielfdltigen und relativ  gleichwertigen
Entscheidungsmoglichkeiten ergibt sich eine politische Entscheidung.
Das BVerfG kann entscheiden ob es eine Online-Durchsuchung geben
soll oder nicht und wenn ja unter welchen Umstinden. Uber diese
immense Entscheidungsbefugnis ging das Gericht mit der
Neuschaffung des IT-Grundrechtes sogar noch hinaus. Ziel scheint ein
Votum fiir die Online-Durchsuchung unter strengen Bedingungen -
unter Nutzung der Signalwirkung eines neuen Grundrechts - sowie ein
Schritt weg vom Individualschutz hin zum Systemschutz. Anders ldsst
sich die Konstruktion 1iiber die grundlose Schutzbereichs-
beschneidung bei der informationellen Selbstbestimmung nicht

erkldren.

In Bezug auf seine Kompetenzen verlief es nach meiner Auffassung
auch den Streitgegenstand um bewusst ein Grundrecht zu entwickeln.
Eine Kompetenziiberschreitung innerhalb der Gewaltenteilung kann

dabei nur erahnt werden, da es keine allgemein anerkannte

konnen Eingriffe wieder riickgdngig gemacht werden, die eigentlich niemals
hétten passieren diirfen.

148Hornung, CR 2008, 299 (301).

149Eifert, NVwZ 2008, 521 (522).
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Abgrenzung gibt. Auch die Selbstbeschrankung des BVerfG ,keine
Politik zu treiben® hilft nicht weiter, da sich auch hieraus keine

Kriterien zur Abgrenzung ableiten lassen.

Sicherlich ist das neue Grundrecht normativ wiinschenswert und stellt
eine Balance zwischen Freiheit und Sicherheit her. Dies kann aber

nicht als Begriindung fiir ein neues Grundrecht dienen.

Dogmatisch und methodologisch bleiben jedenfalls einige Zweifel.
Offen bleibt was das Grundrecht in Zukunft bringt. War es eine
einmalige Entwicklung um ein Signal zu setzen oder wird das BVerfG
in Zukunft eine Entindividualisierung im Grundrechtsschutz

anstreben? Das wird zu zeigen sein.
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